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1 TEPLAの概要

TEPLA (University of Tsukuba Elliptic Curve and Pairing Library) はC

言語で利用するソフトウェアライブラリです。2入力 1出力で、双線形性な

どの特徴を持つペアリングと呼ばれる関数があります。ペアリングを使った

暗号プロトコルを実装するときには、ペアリング自体の演算だけでなく、楕

円曲線上の点の演算や、有限体の元の演算など複数の演算が必要とされます。

TEPLAはそういったペアリングを使った暗号プロトコルの実装に必要とな

る様々な機能を備えています。

様々なプラットフォームでペアリングを使った暗号システムを構築可能に

するために、TEPLAは汎用的に利用可能とすることを主な目的としていま

す。さまざまなプラットフォームにおいて、プラットフォームの差を意識す

ることなく使えることにすることで、ペアリングを使った暗号システムの利

用促進を図ります。

提供される演算の種類は以下の通りです。

• 有限体上の元の演算（254ビットの素体と 2次・12次拡大体）

• 楕円曲線上の点の演算（Barreto-Naehrig (BN) 曲線）

• ペアリング演算（BN曲線上の Opimal Ate ペアリング）

各演算について、さまざまな機能を提供します。提供する機能は以下の通

りです。

• 有限体上の元の演算

– 加算、減算、乗算（積）、逆元、2乗根、べき乗、ランダムな元の

生成

• 楕円曲線上の点の演算

– 加算、スカラ倍算、ランダムな点の生成、任意データの曲線上の

点へのマッピング

• ペアリング演算

– （ペアリング演算は、ペアリングの演算機能のみであり、その他

の機能は提供していません）

各機能に対応する関数に関する説明は、4、5、6章で行います。

TEPLAは、いくつかのプラットフォームで利用可能です。現在、Microsoft

WindowsとApple Mac OS X、Linuxでの動作を確認済みです。動作確認を

した環境の詳細な情報は 2章で確認いただけます。

2



TEPLAはオープンソースで提供されます。筑波大学 暗号・情報セキュリ

ティ研究室のWebからダウンロード可能です 1 。

TEPLAは、修正 BSDライセンス（三条項 BSDライセンス）を基に特許

についての事項を加えたものをライセンスとして、その下で提供されます。

Copyright (c) 2013, Laboratory of Cryptography and Infor-

mation Security, University of Tsukuba

All rights reserved.

Redistribution and use in source and binary forms, with or

without modification, are permitted provided that the following

conditions are met:

Redistributions of source code must retain the above copy-

right notice, this list of conditions and the following disclaimer.

Redistributions in binary form must reproduce the above

copyright notice, this list of conditions and the following dis-

claimer in the documentation and/or other materials provided

with the distribution.

Neither the name of the Laboratory of Information Security,

University of Tsukuba nor the names of its contributors may be

used to endorse or promote products derived from this software

without specific prior written permission.

There is no guarantee that the algorithms used in the soft-

ware are not covered by patent rights.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT

HOLDERS AND CONTRIBUTORS ”AS IS” AND ANY EX-

PRESS OR IMPLIEDWARRANTIES, INCLUDING, BUT NOT

LIMITED TO, THE IMPLIEDWARRANTIES OFMERCHANTABIL-

ITY AND FITNESS FOR A PARTICULAR PURPOSE ARE

DISCLAIMED. IN NO EVENT SHALL THE COPYRIGHT

HOLDER OR CONTRIBUTORS BE LIABLE FOR ANY DI-

RECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY,

OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT

LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS

OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR

BUSINESS INTERRUPTION) HOWEVER CAUSED ANDON

ANY THEORY OF LIABILITY, WHETHER IN CONTRACT,

STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE

1http://www.cipher.risk.tsukuba.ac.jp/tepla/
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OR OTHERWISE) ARISING IN ANY WAY OUT OF THE

USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE

POSSIBILITY OF SUCH DAMAGE.

TEPLAで現状利用可能な有限体や楕円曲線、ペアリング、またそれぞれ

の演算で利用されているライブラリやアルゴリズムは以下の通りです。

• 有限体：254ビットの素体、2次・6次・12次拡大体

– 素体上の元の演算： GMP ライブラリ

– 拡大体上の元の演算：

∗ Beuchatらの手法 2

∗ Aranhaらの手法 3

• 楕円曲線： Barreto-Naehrig曲線

– G1上のスカラ倍算：Hankersonらの書籍に掲載されている手法 4

– G2 上のスカラ倍算：Nogamiらの手法 5

– Map-To-Point: IEEE P1363.3草案に記載されている手法 6

– Map-To-Pointでのハッシュ関数利用：OpenSSL ライブラリ

• Optimal Ateペアリング

– ペアリングの演算：

∗ Beuchatらの手法 7

∗ Aranhaらの手法 8

Barreto-Naehrig 曲線は y2 = x3 + b, b ∈ Fp であらわされ、標数 p と位

数 r はそれぞれ、パラメータ z を基に p = 36z4 + 36z3 + 24z2 + 6z + 1と

r = 36z4+36z3+18z2+6z+1で表されます。TEPLAでは z = 262−254+244

と z = −(262 + 255 + 1)を利用しています。
2Beuchat, J.L., Daz, J.E.G., Mitsunari, S., Okamoto, E., Rodrguez-Henrquez, F.,

Teruya, T. ”High-Speed Software Implementation of the Optimal Ate Pairing over
Barreto-Naehrig Curves”. In Proc. of Pairing 2010. LNCS, vol. 6487, pp. 21-39.,
2010

3Diego F. Aranha, Koray Karabina, Patrick Longa, Catherine H. Gebotys, Julio
López, ”Faster Explicit Formulas for Computing Pairings over Ordinary Curves”. Ad-
vances in Cryptology - EUROCRYPT 2011 - 30th Annual International Conference on
the Theory and Applications of Cryptographic Techniques, Tallinn, Estonia, May 15-19,
2011. Proceedings

4Hankerson, Darrel, Menezes, Alfred J., Vanstone, Scott , ”Guide to Elliptic Curve
Cryptography”, Springer, January 2004

5Nogami, Yasuyuki, Sakemi, Yumi, Okimoto, Takumi, Nekado Kenta, Akane Masa-
taka, Morikawa, Yoshitaka, ”Scalar Multiplication Using Frobenius Expansion over
Twisted Elliptic Curve for Ate Pairing Based Cryptography”, IEICE Transactions on
Fundamentals of Electronics, Communications and Computer Sciences, Volume E92.A,
Issue 1, pp.182-189 (2009).

6IEEE P1363.3/D6, ”Draft Standard for Publickey Cryptography”
7上記 2 と同様
8上記 3 と同様
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2 TEPLAのインストール

TEPLAのインストール方法は、インストールマニュアルをご参照くださ

い。TEPLAの利用には、GMPとOpenSSLがインストールされていること

が必要になります。

TEPLAは以下のプラットフォームで動作確認がされております。

• Windows

OS Windows 7 (64bit)

Cコンパイラ gcc 4.9.2 (Cygwin) 9

GMP 6.0.2a

OpenSSL 1.0.2a

• Linux

Kernel 3.5.0-25-generic x86 64 (Ubuntu 12.04.5 LTS)

Cコンパイラ gcc version 4.6.3 (Ubuntu/Linaro 4.6.3-1ubuntu5)

GMP 5.0.2

OpenSSL 1.0.1

• Mac OS X

OS 10.11.1 (El Capitan)

Cコンパイラ gcc 4.2.1

GMP 6.0.0a

OpenSSL 1.0.2d

3 ヘッダ (tepla/ec.h) の宣言

TEPLAを利用するために、ソースコードにヘッダを宣言する必要があり

ます。

#inc lude <t ep l a / ec . h>

9Visual Studio, MPIR での動作は現在調査中
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4 有限体の設定など

4.1 field init(Field f, const char *param);

利用する有限体を指定します。戻り値はありません。

Fie ld f ;

f i e l d i n i t ( f , ” bn254 fpa ” ) ;

指定可能な有限体は以下の 8つです。

• Beuchat et al.

– bn254 fpa

– bn254 fp2a

– bn254 fp6a

– bn254 fp12a

• Aranha et al.

– bn254 fpb

– bn254 fp2b

– bn254 fp6b

– bn254 fp12b

それぞれ素体、2次拡大体、6次拡大体、12次拡大体を示します。

4.2 field clear(Field f);

利用していた有限体を解放します。戻り値はありません。

4.3 field get name(const Field f);

利用している有限体の名称を取得します。名称が char型の配列のポインタ

で返されます。

4.4 field get char(const Field f);

利用している有限体の標数を取得します。名称がmpz t型の配列のポイン

タで返されます。
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4.5 field get degree(const Field f);

利用している有限体の次数を取得します。次数が intで返されます。

5 有限体上の元の演算

内部では 2次拡大体、6次拡大体、12次拡大体の演算を分けて定義・実装

してありますが、利用者はそれらを意識することなく下記関数を利用するこ

とが可能です。

5.1 element init(Element x, const Field f)

体の元を初期化します。入力された Element型変数 xが入力された有限体

fの元として初期化されます。

5.2 element clear(Element x)

体の元を解放します。入力された Element型の変数 xを解放します。

5.3 element set(Element x, const Element y)

元の値を設定します。入力された Element型変数 yの内容を、入力された

Element変数 xの内容に設定します。

5.4 element set str(Element x, const char *str)

元の値を 16進数で設定します。入力された文字列 strの内容を、入力され

た Element型変数 xの内容に設定します。

• 2次拡大体 (bn254 fp2a, bn254 fp2b)

– 元 : a = (a0 + a1i)

– str = {a0 a1}

• 6次拡大体 (bn254 fp6a, bn254 fp6b)

– 元 : a = (a00 + a01i) + (a10 + a11i)v + (a20 + a21i)v
2

– str = {a00 a10 a20 a01 a11 a21}

• 12次拡大体 (bn254 fp12a, bn254 fp12b)

7



– 元 : a = ((a000 + a001i) + (a010 + a011i)v + (a020 + a021i)v
2)+

((a100 + a101i) + (a110 + a111i)v + (a120 + a121i)v
2)w

– str = {a000 a010 a020 a001 a011 a021 a100 a110 a120 a101 a111 a121}

5.5 element get str(char *str, const Element x)

元の値を取得します。入力された Element型変数 xの内容を文字列 strに

設定します。

元は 16進数表現で文字列に格納されます。拡大体の場合、各元は半角ス

ペースを空けて 16進数表現で文字列に格納されます。

5.6 element set zero(Element x)

入力された Element型変数 xに 0を設定します。

5.7 element set one(Element x)

入力された Element型変数 xに 1を設定します。

5.8 element add(Element z, const Element x, const El-

ement y)

2つの元の和を計算します。入力された Element型変数 xと yの和を Ele-

ment型変数 zに設定します。

5.9 element neg(Element z, const Element x)

加法に関する逆元を計算します。入力された Element型変数 xの加法に関

する逆元を Element型変数 zに設定します。

5.10 element sub(Element z, const Element x, const

Element y)

2つの元の差を計算します。入力された Element型変数 xと yの差を Ele-

ment型変数 zに設定します。
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5.11 element mul(Element z, const Element x, const

Element y)

2つの元の積を計算します。入力された Element型変数 xと yの積を Ele-

ment型変数 zに設定します。

5.12 element sqr(Element z, const Element x)

元の 2乗を計算します。入力された Element型変数 xの 2乗を Element型

変数 zに設定します。

5.13 element inv(Element z, const Element x)

乗法に関する逆元を計算します。入力された Element型変数 xの乗法に関

する逆元を Element型変数 zに設定します。

5.14 element pow(Element z, const Element x, const

mpz t exp)

べき乗を計算します。入力された Element型変数 xの mpz t型 exp乗を

Element型変数 zに設定します。

5.15 element sqrt(Element z, const Element x)

元の平方根を計算します。入力されたElement型変数 xの平方根をElement

型変数 zに設定します。xが平方根を持つ場合は 1、持たない場合は 0が int

で返されます。

5.16 element is zero(const Element x)

入力されたElement型変数 xが 0かどうか判定します。入力されたElement

型変数 xが 0の場合 1、異なる場合は 0が intで返されます。

5.17 element is one(const Element x)

入力されたElement型変数 xが 1かどうか判定します。入力されたElement

型変数 xが 1の場合 1、異なる場合は 0が intで返されます。
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5.18 element is sqr(const Element x)

元が平方根を持つか計算します。入力された Element型変数 xが平方根を

持つ場合は 1、持たない場合は 0が intで返されます。

5.19 element cmp(const Element x, const Element y)

入力された 2つの元を比較します。入力された Element型変数 xと yを比

較し、同じだったら 0を、異なる場合は 1を intで返します。

5.20 element random(Element x)

ランダムな元を選択し、Element型変数 xに設定します。

乱数の生成には GMPの乱数生成機能を利用しています。

5.21 element to oct(unsigned char *os, size t *size, El-

ement x)

元をバイト列に変換します。入力された Element型変数 xをバイト列変換

したものを unsigned char型の配列のポインタ osに格納し、配列長が size t

型変数のポインタ sizeに格納されます。

5.22 element from oct(Element z, const unsigned char

*os, size t size)

バイト列を元に変換します。入力された unsigned char型配列のポインタ

osを、入力された size t型の変数 sizeを長さとして、Element型変数 zに格

納します。

5.23 element get str length(const Element x);

元を 16進数表現された文字列に変換し、その文字列の長さを求めます。入

力されたElement型変数 xの 16進数表現した文字列の長さを intで返します。

5.24 element get oct length(const Element x);

元をバイト列に変換し、そのバイト数を求めます。入力された Element型

変数 xのバイト列変換後のバイト長を intで返します。
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5.25 element print(const Element x)

Element型の変数 xの値を 16進数で出力します。5.4節での順序で表示さ

れます。

e l ement pr in t ( x ) ;

> element : x

6 楕円曲線の設定など

6.1 curve init(EC GROUP ec, const char *param);

利用する楕円曲線を指定します。戻り値はありません。

ECGROUP ec ;

c u r v e i n i t ( ec , ” ec bn254 fpa ” ) ;

指定可能な楕円曲線は以下の 4つです。

• Beuchat et al.

– ec bn254 fpa

– ec bn254 twa

• Aranha et al.

– ec bn254 fpb

– ec bn254 twb

それぞれ素体上の BN曲線、ec bn254 fpの 6次 Twist楕円曲線を示します。

6.2 curve clear(EC GROUP ec);

利用していた楕円曲線を解放します。戻り値はありません。

6.3 curve get name(const EC GROUP ec);

入力された EC GROUP型変数 ecに設定されている楕円曲線の名称を取

得します。名称が char型の配列のポインタで返されます。

6.4 curve get order(const EC GROUP ec);

入力された EC GROUP型変数 ecに設定されている楕円曲線上の部分群

の位数を取得します。位数がmpz t型の配列のポインタで返されます。
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7 楕円曲線上の点の演算

7.1 point init(EC POINT p, const EC GROUP ec)

楕円曲線上の点を初期化します。入力された EC PONIT型変数 pが入力

された楕円曲線 ec上の点として初期化されます。

7.2 point clear(EC POINT p)

楕円曲線上の点を解放します。入力された EC PONIT型変数 pを解放し

ます。

7.3 point set(EC POINT P, const EC POINT Q)

楕円曲線上の点の値を設定します。入力された EC PONIT型変数 Qの内

容を、入力された EC PONIT型変数 Pの内容に設定します。生成元を扱う

場合、以下のように記述します。

po i n t s e t (P, ec−>generator ) ;

7.4 point set str(EC POINT P, const char *s)

楕円曲線上の点の値を設定します。入力された文字列 s(=”[x,y]”)の内容

を、入力された EC PONIT型変数 Pの内容に設定します。

7.5 point set xy(EC POINT P, const Element x, const

Element y)

楕円曲線上の点を設定します。入力されたElement型変数 x、yを、点（x,y)

として入力された EC PONIT型変数 Pの内容に設定します。

7.6 point set infinity(EC POINT P)

入力された EC PONIT型変数 Pを無限遠点に設定します。

7.7 point get str(char *s, const EC POINT P)

楕円曲線上の点を取得します。入力された EC PONIT型変数 Pの内容を

文字列 strに設定します。

点 Pの x座標、y座標がそれぞれ 16進数表現され、カンマで区切られ []で

挟まれたものが文字列に格納されます。
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7.8 point add(EC POINT R, const EC POINT P, const

EC POINT Q)

2つの点の和を計算します。入力された EC PONIT型変数 Pと Qの和を

入力された EC PONIT型変数 Rに設定します。

なお、P=Qの場合は point dobの結果が Rに設定され、P=-Qの場合は

無限遠点が Rに設定されます。

7.9 point dob(EC POINT Q, const EC POINT P)

点の 2倍点を計算します。入力された EC PONIT型変数 Pを 2倍した結

果を入力された EC PONIT型変数 Qに設定します。

7.10 point neg(EC POINT Q, const EC POINT P)

入力された EC PONIT型変数 Pに対し、-Pを計算し、その結果を入力さ

れた EC PONIT型変数 Qに設定します。

7.11 point sub(EC POINT R, const EC POINT P, const

EC POINT Q)

2つの点の差を計算します。入力された EC PONIT型変数 Pと Qの差を

入力された EC PONIT型変数 Rに設定します。

7.12 point mul(EC POINT Q, const mpz t s, const EC POINT

P)

楕円曲線上の点のスカラ倍算を計算します。入力された EC PONIT型変

数 Pと入力された mpz t型変数 sに対し、sPを計算した結果を入力された

EC PONIT型変数 Qに設定します。

7.13 point is infinity(const EC POINT P)

入力された EC PONIT型変数 Pが無限遠点かどうか判定します。入力さ

れた EC PONIT型変数 Pが無限遠点の場合 1、異なる場合は 0が intで返さ

れます。
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7.14 point is on curve(const EC POINT P)

入力された EC PONIT型変数 Pが楕円曲線上の点であるかどうか判定し

ます。入力された EC PONIT型変数 Pが楕円曲線上の点の場合 1、異なる

場合は 0が intで返されます。

7.15 point cmp(const EC POINT P, const EC POINT

Q)

入力された EC PONIT型変数 PとQが一致するか判定します。一致する

場合 0、異なる場合は 1が intで返されます。

7.16 point make affine(EC POINT Q, const EC POINT

P)

入力された EC PONIT 型変数 P をアフィン変換した結果を入力された

EC PONIT型変数 Qに設定します。

7.17 point map to point(EC POINT P, const char *s,

size t slen, int t)

入力された char型変数のポインタ sの文字列を、文字列の長さを入力され

た size t型変数 slenとし、その結果を入力された EC POINT型変数 Pに設

定します。その際、利用されるハッシュ関数のパラメータを int型変数 tで設

定します。パラメータは以下の 5つから選択可能です。

• 80

• 112

• 128

• 192

• 256

パラメータが 80の場合 SHA1、112の場合は SHA-224、128の場合 SHA-256、

256の場合 SHA-512が使用されます。
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7.18 point random(EC POINT P)

楕円曲線上の点をランダムに選び、入力された EC PONIT型変数 Pに設

定します。

この関数では乱数生成のために内部で element randomが呼ばれています。

7.19 point to oct(unsigned char* os, size t *size, EC POINT

P)

楕円曲線上の点をバイト列に変換します。入力されたEC PONIT型変数P

をバイト列変換したものを unsigned char型の配列のポインタ osに格納し、

配列長が size t型変数のポインタ sizeに格納されます。

Pが無限遠点の場合、無限遠点を表す 1オクテット (0x00)を osに格納し

ます。Pが無限遠点でない場合、1オクテット (0x04)、x座標、y座標を連結

したものを osに格納します。

7.20 point from oct(EC POINT P, const unsigned char

*os, size t size)

バイト列を元に変換します。入力された unsigned char型配列のポインタ

osを、入力された size t型の変数 sizeを長さとして、入力された EC PONIT

型変数 Pに格納します。

7.21 point print(const EC POINT P)

EC POINT型の変数 Pの値を出力します。

po i n t p r i n t (P) ;

> po int : [ Px ,Py ]

8 ペアリングの計算など

8.1 pairing init(EC PAIRING p, char *param)

利用するペアリングを指定します。戻り値はありません。

EC PAIRING p ;

p a i r i n g i n i t (p , ”ECBN254a” ) ;

指定可能な楕円曲線は以下の 2つです。
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• ECBN254a Beuchatらによる手法

• ECBN254b Aranhaらによる手法

8.2 pairing clear(EC PAIRING p)

利用していたペアリングを解放します。戻り値はありません。

8.3 pairing map(Element g, const EC POINT P, const

EC POINT Q, const EC PAIRING p)

ペアリングを計算します。入力されたEC PONIT型変数P、Qのペアリン

グを入力されたEC PAIRING型変数 pに基づき計算し、その結果をElement

型変数 gに格納します。(g = e(P,Q))

8.4 pairing double map(Element g, const EC POINT

P1, const EC POINT Q1, const EC POINT P2,

const EC POINT Q2, const EC PAIRING p)

マルチペアリングを計算します。入力された EC PONIT型変数 P1、Q1

のペアリング、P2、Q2のペアリングの積を入力された EC PAIRING型変

数 p に基づき計算し、その結果を Element 型変数 g に格納します。(g =

e(P1, Q1)e(P2, Q2))

8.5 pairing get order(const EC PAIRING p)

EC PAIRING型変数 pのペアリングで利用する巡回群の位数を mpz tで

返します。

8.6 pairing get name(const EC PAIRING p)

入力された EC PAIRING型変数 pに設定されているペアリングの名称を

取得します。名称が char型の配列のポインタで返されます。
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