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あらまし モデル化されたネットワークシステムのアクセス制御解析を網羅的に行なった。その結果、アクセス制御
が適切にされていないケースと適切にされているケースでは出線数分布に大きな差異が見つけられ、さらに適切なア
クセス制御状態においては利用されるネットワーク機器にかかわらず出線数分布がほぼ一定になることが判明した。
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�� ま え が き

インターネットを通じてサービスを提供するシステムでは、
� 台のサーバのみでサービスを提供していることは稀であり、
多くはルータやスイッチ、ファイアウォール、サーバなど機器
が多岐にわたり、さらにはサーバ自身も���サーバ、アプリ
ケーションサーバ、そしてデータベースなど、さまざまなネッ
トワーク機器を組み合わせ、���技術を利用することで �つの
サービスが提供されている。このようなシステムをネットワー
クシステム（���	
���
 ���������）と呼ぶこととする。
近年のインターネットを通じたビジネスの拡大により、��

の重要性は高くなっており、そこにはコスト、冗長性、拡張性、
そしてセキュリティなど多くの性質が求められている。これら
性質を満たすために、単純な ��でさえその構築は複雑なもの
となる。しかし��の構築や運用はその重要性にもかかわらず、
いまだに経験を多く積んだ技術者の経験に依存したものとなっ

ており、そこには学術的視点からみた構築・運用方法論や理論
などはほとんどなされていない。
システムやネットワークの設計に関してはこれまで多くの研

究がなされていたが、それらのほとんどは単一機能に絞られた
複数システムの協調などに焦点が当てられている。しかし ��

は、さまざまな機器がさまざまな機能を提供しているものであ
り、単一機能での効率化や最適化を図る既存研究を直接適用す
ることは難しい。またそれら複数機能を �つの表現上に集約可
能とするモデルも検討されていなかったが、金岡らにより提案
された ��の表現モデルにより、複数機能を �つの表現上に集
約することを可能とした ���。
本研究では金岡らのモデル（���モデル）を用いて �� の

アクセス制御状態の特性を解析した。解析は各ノードから出る
リンク数の分布（次数分布）を対象に行った。その結果、アク
セス制御が適切に施されている ��では次数分布がある一定の
分布形状を見せることがわかり、その特徴は ��の各機器（モ
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ジュール）の接続制限にかかわらずに現れることが判明した。
�章ではこれまでの研究を述べ、� 章において解析対象とな

る ��群の生成方法を解説する。そして �章において次数分布
の解析を行い、特徴の変化を見る。最後に � 章においてまと
める。

�� 既 存 研 究

金岡らによる ��表現モデル ��	 は、複数機器の特徴を失う
ことなく ��を表現可能にした。本論文では金岡らによるモデ
ルを ��
モデルと呼ぶこととする。
��
モデルでは、機器やサーバなど機能を提供する実体を

モジュールと定義し、モジュールは各レイヤにおいてノードを
持つことで各レイヤでのサービス（通信の始点・終点・中継点）
をそれぞれ表現している。レイヤ定義は表 �に示すように定義
されている。またモジュールの例を図 �に示す。ここで ���、
���、���はそれぞれのレイヤでの中継モジュールを表してい
る。例えば ���は 
��、���は ��スイッチなどがそれにあ
たる。

表 � レイヤ定義
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図 � モジュール例
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それぞれのノードはリンクにより接続される。リンクには �

つの種類があり、�つは異なるモジュールを同じレイヤで接続
するリンクであり、もう �つは同じモジュール内で異なるレイ
ヤを接続するリンクである。前者は当該レイヤ上での直接通信
が可能であるかを表現するものであり、後者はモジュール内の
ノード間の関係を示すものである。
これによりさまざまなモジュールを含んだ ��を、機能の特

徴を失うことなく同一モデル上に展開できることが可能になっ
た。図 �は従来の表現方法としての��の例であり、図 �は同
一 ��を ��
モデルに適用し可視化したものである。

図 # 従来の �� 表現例

図  ��+ モデルによる �� 表現例

�� ネットワークシステムの構築

��
モデルにより表現された�� がどのような特徴を持つ
かを知るために、すべての ��の種類を網羅して解析を行うこ
とが理想的である。しかし、すべての ��の種類を網羅するこ
とは種類数の多さから現実的ではなく、さらに現実の構築では
設計され得ない ��の種類を含んでしまうことなどからその解
析結果が決して最適な ��設計に適したものとはならない。そ
こで本研究では各モジュールの接続制限を加えることにより、
解析対象となる ��の範囲を絞った。
本節では、接続制限の方法と、解析対象となった ��群の構

築方法について解説をする。
�� � 接続の制限
解析対象となる ��群を洗い出すために、まず ��がどれだ

けの種類を持つかを調査した。��はモジュールの集まりであ
り、各モジュールは基本的に � つの ��ノードを持つ。そこで
モジュール間接続自体がどれだけの種類を持つかとして、��

ネットワークの種類数を調査した。表 �はノード数ごとのネッ
トワーク種類数である。ノード数 �の ��ネットワーク群の種
類数を求めるには、ノード数 ���の ��ネットワーク群にあら
たに �つのノードを加えることで求める。しかしそれでは同型
が発生するために同型判定を行う。表 �ではノード数 �以上は
同型判定後の種類数を記載していないが、おおむね判定前の �

割程度の値となっているためその数の多さは類推可能であろう。

表 # ���	�� �, �� ���-��.
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モジュール間としての接続数でこれだけの膨大な数になり、
さらにモジュール間においてどのレイヤで通信が行われるか・
各モジュールが各レイヤでいくつのノードを持つか、などその
数はさらに膨大なものとなり、解析を行う対象として現実的で
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はなくなる。
さらに、これらの中には現実的には構築され得ない ��が存

在する。たとえば �つの経路を持つ冗長構成系において、片方
がルータ（���）を含むのに対し、もう片方はハブ（���）の
みを含むケースなどがそれに当たる。
そこで、接続制限を加え、解析対象となる ��を絞ることと

とした。
�� �� � モジュール間接続制限
実際に構築されている ��では、ファイアウォールやルータ

などのネットワーク機器に、直接サーバが接続されていること
は少なく、多くは �� の中継器（���）であるスイッチを介し
た接続がなされている。また直接接続されているケースでも、
そのネットワーク機器がスイッチの機能を持っていることがあ
るなど、仮想的に �台の機器となっていると考えると、すべて
の機器はスイッチ（���）と接続されているという接続制限は
非現実的な接続制限ではない。そこで解析対象の ��に「���

以外のモジュールはかならず ���と隣接しており、���は直
列しない」という接続制限を加えることとした。
�� �� � 接続制限下での ��ネットワーク種類数
接続制限を加えたときの ��ネットワーク種類数は表 �に示

した通りであり、表 �と比較して大幅な対象数の減少を実現し
ている。

表 � 接続制限下での �� ネットワーク種類数
ノード数 種類数
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�� � 抽象サービスノードにおける部分ネットワーク
表 �では、��ノード数 �までの ��種類数が求められたが、

現実の �� では機器の数が �		 以上に達するものは珍しくな
く、さらなるノード数での網羅が求められる。そこで、さらな
る種類数の減少を実現するために、��の機能要件を利用した。
顧客が ��構築を依頼した場合を考慮するとき、そこには顧

客より��の機能要件が与えられ、それを基に設計が行われる。
例えば、フロント
��サーバ、アプリケーションサーバ、デー
タベース等が要件より選択され、そこにそれら機能の関連付け
を行う。��
モデルにおける ��レイヤのノードはそれら機能
要件により現れた機器そのものであり、��ネットワークはそれ
ら機能の関連を示したネットワークである。
さらに実際に構築されている ��を見ると、機器の配置や構

成は、それら機能要件に基づいて部分ネットワークに分割され
ていると考えることができる。そこで機能要件である �� ノー
ドが、その最下位レイヤ ��で部分的なネットワークを持つと

考えた（図 �）。そして ��ノードの接続に応じて ��ノード同
士が接続をされるという接続制限をさらに課した。

図 � � つの �� ノードと、各内部 �� ネットワーク

これにより更なるノード数の絞込みが可能になった。表 �は、
��ノード数が �の場合の各 ��部分ネットワークのノード数と
その合計種類数の一部を示したものである。

表 � ��部分ネットワークを利用した ��ネットワーク種類数（抜粋）
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�� � 各レイヤのネットワーク構築
前節までにおいて、�� のネットワークに応じた �� ネット

ワークが決定された。本節ではその他のレイヤネットワークの
構築について述べる。
��ネットワークはアクセス制御のルール等に関係なく、��

のネットワーク形態により決まる。基本的には �つの ��ノー
ド �� �がリンクを持つ場合、それらのノードの上位にある �つ
の ��ノード �� � が接続される。しかし ���や ���の中継モ
ジュールが �� に存在する場合は異なる。��� が存在する場
合、���で接続された ��ノード群の上位ノード群はそれぞれ
が接続され、部分的な完全グラフを形成する。
�� ネットワークから �� ネットワークを求めるアルゴリズ

ムを ��������� �に示す。各関数の詳細なアルゴリズムは省略
する。
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 � ��構築アルゴリズム
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��と ��のネットワークでは、各ノード間の接続はアクセス
制御のルールにより接続の可否が定められる。
アクセス制御のルールがなく、すべての通信が許可されてい
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 ����� ケース構築アルゴリズム
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るケース（以後 �����ケースと呼ぶ）では、各セグメント内に
あるモジュール間はすべて通信可能、つまり �� あるいは ��

ネットワークにおいて部分的な完全グラフを形成する。�����

ケースを実現する ���� 接続アルゴリズムを �	
���
�� � に
示す。
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次にアクセス制御が適切になされている場合を考える。ここ
では、アクセス制御における最適を「各モジュールが必要最低
限のアクセスパスで接続されている」とした。���モデル上
で言えば、��あるいは ��ノードが同一レイヤネットワーク内
で孤立することなく、最小のリンク数で接続されている状態を
言う。
実際にはその最適性には議論の余地があり、他の要件を加え

た上での最適性を定義することもできよう。例えばコストや冗
長性を加えることでのアクセス制御の最適性などが考えられ
る。しかし本稿ではアクセス制御だけに焦点を当て上記の定義
とした。
サービスを実現する最小のリンク数を実現するアルゴリズム

を求めることは大きな課題ではあるが、本稿ではアルゴリズム
の開発を行うことに焦点は置いていないため、リンク数を減少
させる単純なアルゴリズムを�	
���
���に提案するに留める。
以後このアルゴリズムを用いて構築された��を �Æ����
ケー
スと呼ぶこととする。
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�� ネットワークシステム解析

本節では、前節までで求められた ��群を対象に各ノードか
ら出るリンクの出線数の分布（次数分布）を解析する。
まず最初にアクセス制御のアルゴリズムにより ��の次数分

布がどのように変化するかを調べ、次に特定モジュールの有無
が ��の次数分布にどのような影響をあたえるかを調べる。
対象とした ��群は、�� ノードは � つのものとした。これ

は ��の典型的機能構成としてインターネット（�）、フロント
��	 サーバ（�）、アプリケーションサーバ（
�）、データ
ベース（�
）の �つからなるものを前提としている。これに
よる同型を除いた ��ネットワークの種類数は ��となる。
また ��ノードとしての �が持つ ��ノード数は �とし、その

た各 ��ノード内の ��ノード数は �から �とし、最大モジュー
ル数を �� とした。また最大のノード数は �� であり、最小の
ノード数は ��である。
�� � アクセス制御アルゴリズムによる特徴変化
図 �� �� �� �はそれぞれ ��のノード数が ��、��、��、��の

ときの ����� ケースと �Æ����� ケースの次数分布を示したも
のである。
双方に共通することとしては、リンク数 �を持つノード数が

最大となっていることと、リンク数 �以上のノード数が段階的
に減っていることがある。
しかし、�Æ�����ケースではリンク数 �以降の分布がなだら

かなのに比較して、�����ケースでは値が上下している。また、
����� ケースは �Æ����� ケースと比較して低いピーク値を持
ち、またピーク値以外では �Æ�����ケースより大きな値を持つ
など、�Æ�����ケースと比較して平坦な分布になっている。
ここでは � 種類のノード数における次数分布を取り上げた

が、同様の傾向は各ノード数において見られた。
これらの差は、��や ��での部分完全グラフによる影響によ

りリンク数の多いノードが �Æ����� ケースにくらべて多くで
ることが影響していると考えられる。
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�� � モジュールの有無による特徴変化
次に、各モジュールが ��の次数分布にどのような影響を与

えるかを見るために、各モジュールの有無による次数分布の変
化を調べる。
まず ���の有無による��の次数分布の変化を見る。図 �は

ノード数 ��の ��において ���を持つ ��と持たない ��で
の ����� ケースにおける次数分布の違いを示したものであり、
��は �Æ�����ケースでの次数分布の違いを示したものである。
����� ケースでは、���を持つ ��の次数分布は ���を持

たない ��の次数分布と比較してより平坦になっていることが
わかる。これは、���の存在が、��において部分完全グラフ
を生成させることにより、��ノードの平均次数が上がり、さら
にそれが ��以降にも影響しているものと考えられる。
一方、�Æ�����ケースでは ��� の有無による次数分布の差

はほとんどみられない。
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次に、���の有無による次数分布の違いを見る。図 ��はノー
ド数 �� の �� において ��� を持つ �� と持たない �� での
�����ケースにおける次数分布の違いを示したものであり、図
��は �Æ�����ケースでの次数分布の違いを示したものである。
�����ケースでは、���を持たない ��の次数分布が、���

を持つ ��の次数分布とくらべて平坦になっており、���の存
在が次数分布の平坦化を抑える効果を持たせ、全体の次数を抑
えていることがわかる。しかし �Æ�����ケースでは ���の有
無による次数分布の差はほとんど見られない。
双方の結果を見ると、����� ケースの差の図（図 �� ��）で

は、モジュールの有無による分布の差が現れている一方で、そ
れぞれの �Æ�����ケース（図 ��� ��）ではモジュールの有無に
よる次数分布の差がほとんど見られていないことがわかる。
これにより、本稿で提案した �Æ����� ケースを実現するア

ルゴリズム（
� �!��"# �）は、モジュールの有無に関係なく、
ある一定の次数分布を実現する効果をもつ可能性が示された。
これは、アクセス制御として効率的な設計を行うことでその次
数分布が一定に抑えらることを伺える結果となっている。

� �!��"# �は必ずしも最適なアクセス制御を実現するアル

ゴリズムではないと考えられるが、効率的にリンク数を減らす
手法である。
� �!��"# �が最適に近いアクセス制御状態を実
現するものであると仮定を置くと、最適アクセス制御状態にお
いてもその次数分布はモジュールに関係なく一定のものになる
ことが言えるであろう。
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�� ま と め

本研究では、金岡らによるネットワークシステム（��）表現
モデル ���を用いて、��が持つ特徴をアクセス制御の面より解
析した。解析は各ノードが持つ出線数の分布（次数分布）を用
いて行われ、アクセス制御が適切に行われている ��とそうで
ない ��の間での次数分布の差や、ネットワーク機器を示すモ
ジュールの差による次数分布の差を示した。
その結果、アクセス制御が適切に行われている �� では次

数分布が一定の分布形状を取ることがわかり、その形状はモ
ジュールの有無にかかわらず現れることがわかった。
これらの結果は、最適アクセス制御状態においてはモジュー

ルや接続制限の差に関係なく次数の分布が一定状態におかれる
ことを示唆しており、それを仮定として置いた場合、一定状態
への近似度合いから ��のアクセス制御状態の良否を判断でき
る指標の構築可能性を示している。
今後の課題として、一定状態を示すパラメータの抽出や、そ

のパラメータを用いたアクセス制御状態の良否を示す指標を構
築することなどがある。
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