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あらまし 　近年, インターネットを利用したサービスの提供が一般化され, サービスを提供するネットワー
クシステムは高い可用性が求められるようになった. 可用性の測定はMTBFが広く知られている. しかし,
ネットワークシステムは機能の異なる複数のネットワーク機器により構成され, その通信は複数の階層をま
たがった複雑な依存関係をもつため, これまでの可用性測定指標は適用が困難である. そこで, 本研究では
ネットワークシステムを対象に, 各階層ごとの通信の依存関係を考慮した可用性の定量化を検討する.
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Abstract Recently, high availability of a networked system, which consists of various network equipments
and uses LAN technology to provide services, is required, because many people are using Internet services.
MTBF is known as the way of availability measurement. However, the data communication on the
networked system have complex dependency among some layers. Therefore, it is difficult to apply MTBF
to the networked system. In this paper, we study an availability measurement for depenency of data
communication among some layers.

1 はじめに

Webページの閲覧, メールの送受信, キーワード
検索を行う場合など, 現在様々なサービスが, 複数
のネットワーク機器やサーバによって構成されたシ

ステム (以後ネットワークシステム) を通じて提供
されている. インターネットの利用が一般的になり,
このようなサービスは世界中の誰もが 24時間いつ

でも利用できることが求められるようになった. こ
のため, ネットワークシステムには高い可用性が必
要となってきた.
信頼性工学の分野では,故障率とフォールトツリー
解析 (以後 FTA)を用いて, 複数の機器で構成され
る装置全体の稼働率を数値で導出することが可能で

あるため, この稼働率計算を適応することでネット
ワークシステムの可用性を定量的に導出できると考



えられる. しかし, FTAでネットワークシステムを
解析しようとするとツリーが巨大かつ複雑化し, ツ
リーの生成および計算が困難なものとなる. ネット
ワークシステムはルータやWebサーバなど機能の
異なる多数の機器群で構成され, 各機能間の依存関
係を複雑化しているためである.
そこで本研究では, ネットワークシステムにおけ

る各階層ごとの通信の依存関係を考察し, その依存
関係を抽出するアルゴリズムを提案することで, よ
りネットワークシステムに適した可用性の導出方法

を検討していくこととする.
本論文の構成は以下の通りである. 第 2 章では

FTAを用いた稼働率計算方法と問題点について説
明を行う. 第 3章ではネットワークシステムにおけ
る階層ごとの通信の依存関係について議論し, その
依存関係を抽出するアルゴリズムを提案する. 第 4
章では, アルゴリズムを利用した可用性の導出方法
について考察する. 最後に第 5章でまとめる.

2 関連研究

信頼性工学の分野では, 平均故障間隔 (MTBF)の
逆数である故障率と FTAを用いて, 複数の構成要素
からなる機器全体 (以後システム) の稼働率を定量
的に導出できる. 以下では, 故障率と FTAを用いた
稼働率導出方法を説明し, この方法をネットワーク
システムに適用する場合どのような点が問題となる

かを示す.

2.1 FTAを用いた稼働率計算

FTAはシステムや機器の信頼性及び安全性の図
式解析手法である . FTAは, 一般的にシステムの故
障をトップ事象において, その事象が生ずるための 1
次要因, 2次要因, それ以下の要因を展開して, これ
らの要因同士を論理記号で結合する [1]. このように
して要因の上下関係が故障の因果関係として表現さ

れる. 要因同士の関係には直列系と並列系 (図 1参
照) が存在する. 直列系は, どの構成要素が故障して
もシステム故障となるため,構成要素 i(i = 1, · · · , n)
の故障率を qiとすれば,システムS全体の故障率は,

q(S) = q(1 ∪ 2 ∪ · · · ∪ n) = 1 −
n∏

i=1

(1 − qi) (1)

と表わされる.

並列系は, すべての構成要素が故障した場合にの
みシステム故障となるため,

q(S) = q(1 ∩ 2 · · · ∩ n) =
n∏

i=1

qi (2)

と表わされる.
図 2にシステムの構成要素 4つを直列に接続し,そ
のうちの 1つが並列で構成されている場合のFTAで
導出された図 (FT図) を示す. 図 2の各事象ごとに
記されている数値は,それぞれの要因の故障率を表し
ている. システムの稼働率 = 1−システム全体の故障
率より, システム全体の稼働率は 1− 0.064 = 0.936
と計算できる.
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図 1: 直列系と並列系
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図 2: FT図の一例

2.2 問題点

ネットワークシステムは複数の要因同士の関係に

よって成り立っている. FTAでは移行記号 (Transfer
Event) を用いることでネットワークシステムに適
応することは可能であるが, その場合移行記号を多
用することになり, FT図は非常に複雑かつ巨大にな
る. 加えて, そのFT図を用いた稼働率計算を行うと
なるとさらに複雑さを増し, 適用困難となる. 実際
に山本らの研究 [2]は, 移行記号による影響を稼働率
計算には考慮していない. このため, ネットワーク



システムに対して FTAは適しておらず, ネットワー
クシステムの特徴を捉えた, より簡単な方法を用い
て稼働率計算を行うことが必要である.

3 ネットワークシステムの特徴

ネットワークシステムは, ルータやスイッチ, ファ
イアウォールなど複数の機器によって構成される.
それぞれの機器は, TCP/IP階層モデルによって物
理層 (レイヤ 1), データリンク層 (レイヤ 2), ネット
ワーク層 (レイヤ 3), トランスポート層 (レイヤ 4),
アプリケーション層 (レイヤ 5)と定義され, それら
の通信が組み合わさって各機能が提供される. 例え
ば, ルータが行うルーティング機能は, レイヤ 3で
経路制御を行い, 経路制御を行うためには, レイヤ 1
や 2での通信が正常に行われていることが必要にな
る. 一方で, レイヤ 3での経路制御がうまく機能し
ていないからといって, レイヤ 1や 2の通信が原因
だと特定することはできない. レイヤ 3で行われる
経路制御情報を持った通信のやりとりだけが機能し

ない場合もあるからである.
このように, 各機器は複数の階層にまたがって機

能が提供され,それぞれ関係をもつことがわかる. 以
下では, 金岡らの提案モデル (以後 NSQモデル) [3]
を利用して, 各レイヤごとの通信の依存関係を考察
し, これを抽出するアルゴリズムを提案する.

3.1 NSQモデル

ネットワークシステムの通信の依存関係を考察す

る手段として, NSQモデルを利用する. このモデル
はノードとリンクによって,階層構造を考慮したネッ
トワークシステムを表現できる. ノードは通信が行
われる際の送信者, 受信者, 中継者を表し, IDをも
つ. 同一レイヤ内のリンクはノード間の通信が実現
可能であることを示している. レイヤ間のリンクは
上位レイヤのノードが下位レイヤに依存して存在し

ていることを表している. また,これらノードとリン
クの幾つかの集合によってファイアウォールやルー

タなどの機器が表現される. この集合をモジュール
と定義している. 従来との表現方法の差異を表すた
め, 図 3, 図 4にそれぞれ従来のネットワーク図, モ
デルを用いたネットワーク図を示す. 以後このNSQ
モデルを利用して議論を行う.
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図 3: 従来の図 図 4: NSQモデルの図

3.2 可用性の阻害

可用性が阻害される原因として, 通信路の故障や
アクセス制御状態の不慮の変化が挙げられる. 一般
的に通信路とはレイヤ 1で示されるような物理的な
配線 (LAN ケーブル etc) を指すが, 実際のネット
ワークシステムにおけるデータ処理は階層内, 階層
間で行われるため, この部分も通信路と捉えるべき
である. よって, ネットワークシステムの可用性は,
各レイヤの通信路を考慮すべきである. 各レイヤの
通信路が切断され得る状況としては, レイヤ 1内で
は LANケーブルなどの破損, レイヤ 2以上ではア
クセス制御状態の不慮の変化による通信路の遮断な

どが考えられる. このように各レイヤによって通信
路の切断は別の意味を持つ.

NSQモデルを利用すると,インターネット,スイッ
チ, Webサーバの直列構成 (I-S-Wと表記) は図 5,
ルータが冗長化された場合 (I-R2-Wと表記) は図 6
と表現できる. ここで, 数字はノード ID, 点線のリ
ンクはネットワークシステムを立体的に表現した場

合の奥のリンクを表すこととする.
図 5において, レイヤ１のリンク (10, 11)が切れ
た場合, 物理的な配線が断線したことを意味するた
め, その上位のレイヤ 2の通信も維持できなくなる.
このため, リンク (7, 8)も切れる. 同様に考えるとリ
ンク (5, 6), リンク (3, 4)も切れ, レイヤ 1のリンク
切断による影響がレイヤ 2から 3, レイヤ 3から 4へ
と順に伝わっていく. すると, Webサービス自体も
維持できなくなるため, リンク (1, 2)も切れる. 一方
で, 図 6において, レイヤ 1のリンク (29, 30)が切れ
た場合を考察すると, 図 5と同様にリンク (23, 24),
(17, 18)も切れる. しかし, リンク (15, 16)やリンク
(13, 14)は切れない. ルータの冗長化でWebサービ
ス自体は維持される. よって, 下位レイヤのリンク
が切れた場合, 階層間の依存関係で上位レイヤのリ
ンクは切れるが, 冗長化によって切れない場合が存



在することがわかる.
上位レイヤのリンクが切れた場合, 下位レイヤの

リンクには影響を及ぼさない. 例えば, 経路制御の
異常が物理的な断線を起こすことは考え難いためで

ある. このことは, 図 6においてリンク (20, 22)が切
れても, リンク (30, 32)は切れないことに相当する.
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図 5: I-S-W 直列構成
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図 6: I-R2-W の R 冗長構成

3.3 リンクの依存関係抽出アルゴリズム

NSQモデルを利用して, ネットワークシステムに
おける通信の依存関係を考察した結果,

1. 下位レイヤのリンクが途切れた場合, 冗長化さ
れている場合を除き, 上位レイヤのリンクに影
響を及ぼす

2. 上位レイヤのリンクが途切れた場合, 下位レイ
ヤのリンクには影響を及ぼさない

という 2つの依存関係を得た. これらから, リンク
が途切れるという事象はリンクそのものに障害が起

きる場合のみならず, 下位レイヤのリンクの依存関
係によっても障害が起きることが分かった.
リンクの依存関係を抽出するアルゴリズムを Al-

gorithm 1, Algorithm 2 に示す. このとき, Algo-
rithm 1 に記された入力 T は, リンク (a,b) と１
つ下位レイヤのパス [c,d]の親子関係を示すデータ
Parent Child の集合とする. Parent Child は <

a, b, c, d >で表現することとする. また, 関数 f は

ノード IDとリンク情報を入力として, 入力したノー
ド IDがもつ下位レイヤのノード IDを返す.
図 7に, 図 8に記されたネットワーク内のノード

ID1から 2を入力として, Algorithm 1を適用した
結果の一部を示す.

[1,2]はノード ID1から 2への通信経路を意味す
る. [1,2]を囲った集合をパスと呼び, 1⇒ 2のよう

に表記することとする. (1, 2)は 1⇒ 2を構成する
通信の１つでリンクと呼ぶ. (1, 2)が囲われた集合
は, 1⇒ 2を構成する通信の集まりを示し, リンク群
と呼ぶこととする. 各リンクからパスへ向かう矢印
はそのリンクがもつ通信の依存関係を表し, 黒点は
それ以上依存するパスがないことを示している. 点
線は, 余白の都合上, パスやリンクの依存関係を割
愛するために用いている.
リンク群はパスを構成する通信の集まりを意味し

ているため, リンク群の要素が１つでも消滅した場
合はリンク群自体が意味をなさない. このため,例え
ば 18⇒ 36のリンク群 (18, 19), (19, 35), (35, 36)の
いずれかのリンクが切れてもリンク群は消滅する.
この影響で 18⇒ 36の存続もできなくなり, 消滅す
る. このパスの消滅は矢印に沿った上位レイヤのリ
ンクやパスにも影響を及ぼし, 同様の作業を繰り返
せばリンク切断の影響範囲がわかる. 一方, 3⇒ 4で
は冗長化されてリンク群が 2つあるため, 片方のリ
ンク群が消滅しても, もう一方のリンク群によって
3⇒ 4は存続する. このような場合には, 上位レイヤ
には影響を及ぼさない.
このようにネットワークシステムが冗長化された

場合にも依存関係をうまく抽出することができ, 各
アルゴリズムを適用すれば, 各通信の依存関係とリ
ンク切断の影響範囲が判断できるようになる.
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図 7: リンク依存図
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図 8: I-R2-S2-F 2-S2-Wの冗長構成

Algorithm 1 通信の依存関係を抽出するアルゴリ

ズム: search child()
Require: Node x, y, Link Set L, Parent Child Set T
Ensure: Parent Child Set T ′

1: T ′ ← ∅
2: P ← search routes(x, y, L)
3: for all w ∈ P do
4: for all (i, j) ∈ w do
5: if f(i, L) ̸= 0 and f(j, L) ̸= 0 then
6: T ′ ← T ′ ∪ {< i, j, f(i, L), f(j, L) >}
7: T ′ ← T ′ ∪ search child(f(i, L), f(j, L), L, T ′)
8: end if
9: end for

10: end for

4 ネットワークシステムにおける

可用性の検討

前章において, ネットワークシステムの通信の依
存関係を抽出するアルゴリズムを提案した. これを
使えば, 各レイヤの通信の依存関係を考慮した稼働
率計算が可能になる. 同時に, あるリンクが切れた
場合, そのリンクの影響がどこまで及ぶかも判別可
能となるため, リンク切断によるシステムの稼働率
への影響も考察することができる. 以下では, ネッ

Algorithm 2 パスを構成するリンク群の集合を抽

出するアルゴリズム: search routes()
Require: Node x, y, Link Set L
Ensure: Route Set P
1: P ← ∅
2: if (x, y) ∈ L then
3: P ← {{(x, y)}}
4: else
5: for all node i which (x, i) ∈

L and search routes(i, y, L) ̸= ∅ do
6: for all r ∈ search routes(i, y, L) do
7: P ← P ∪ {{(x, i)} ∪ r}
8: end for
9: end for

10: end if

トワークシステムの稼働率 (以後, システム稼働率)
をリンク依存図の頂点にあるパス稼働率とみなして,
必要な稼働率計算の導出式を示し, 考察を述べる.

4.1 リンク群稼働率

リンク群を構成するリンクは, 下位レイヤの依存
関係に影響を受ける. このため, 各レイヤのリンク
は, 依存する下位レイヤのパス稼働率と自身のリン
クがもつリンク稼働率の積となる. ただし, NSQモ
デルではレイヤ 5 を抽象レイヤと定義しているた
め, レイヤ 5自身のリンク稼働率は考慮しないこと
とする.
リンク群Gkはパスを構成する集合であるため,す
べて直列で構成される. よって, リンク (i, j) (i,jは
同一レイヤ内のノード ID) の稼働率を q(i,j) とする

と, リンク群の稼働率 Rk は,

Rk =
∏

(i,j)∈Gk

q(i,j) (3)

と表すことができる.

4.2 パス稼働率

パス稼働率はリンク群稼働率に依存して導出され

る. パス内に複数のリンク群が存在するときは, 両
方のリンク群が稼働しない場合にのみパスは存続で

きないとして計算を行う. しかし, パスに存在する
複数のリンク群の中に, 共通するリンクが存在する
と単純に計算すれば重複を許したパス稼働率が導出

されてしまう. このため, パスを構成する複数のリ
ンク群から共通するリンク稼働率を除いて計算しな

ければならない. これらを考慮するため, 最初に複
数のリンク群の中で共通しているリンクがないかを

調査し計算しておく. 次に, 各リンク群から共通部
分を抜いたリンクを再グループ化して, パス稼働率
の計算を行う. よって, 共通するリンクの集合をM ,
再グループ化したリンク群の集合をG′

kとすると,パ
ス稼働率 P は,

P =
∏

(i,j)∈M

q(i,j){1 −
∏
k

(1 − R′
k)} (4)

と表すことができる. 共通するリンクが存在しな
い場合のパス稼働率は,

P = 1 −
∏
k

(1 − R′
k) (5)



と表すことができる.

4.3 システム稼働率

システム稼働率をリンク依存図の頂点とみなすと,
それはレイヤ 5のパス稼働率であると言える. よっ
て, 図 7を例にとると, 1⇒ 2を導出すればよい. こ
の場合, 1⇒ 2は (1, 2), (1, 2)は 3⇒ 4と同じ値で
ある. 3⇒ 4は, リンク群 (3,11),(11,12),(12,4)とリ
ンク群 (3,27),(27,28),(28,4)同士で共通リンクを持
たないため, 式 5を用いる. 各リンク群は, 式 3で
導出される. リンク群を構成するリンクの稼働率は
(3,11)であれば, 自身のリンク稼働率と 5⇒ 15の積
となる. 図 8に記したネットワークにおけるシステ
ム稼働率の計算結果を表 1に示す. 表 1は, レイヤ 1
から 4にある全てのリンク稼働率を 0.99と設定し,
それぞれ条件を与えて計算を行った結果である.

4.4 リンクの影響に関する考察

(24,40) はルータとファイアウォールの冗長化を
行うリンクであるため, このリンクが障害を起こし
た場合には影響範囲が広いと考えられ, システム稼
働率にも大きな影響を与えると予測できる. 一方,
(26,42) も同様に冗長化を行うリンクであるが, Web
サーバは１台であるため, システム稼働率には大き
な影響は出にくいと考えられる. 表 1に示すように,
(24,40)を切断した状態, (26,42)を切断した状態のシ
ステム稼働率はそれぞれ, 0.980227126, 0.992671361
であった. 重要なリンクであると考えられる (24,40)
のほうが数値が低く導出され, なおかつ, それぞれ
のリンク切断後のシステム稼働率は正常時よりも低

い結果となっている. これは, リンクの影響の違い
をうまく反映しており, 可用性を測る指標となり得
る結果であると言える.

(26,42) に加え, (21,22) も切断されると, 一方の
ファイアウォールはWebサーバと通信不可能にな
り, より可用性の低下を受けると考えられる. 表 1
に示されるように, (26,42),(21,22)を切断した場合
のシステム稼働率は 0.91439253 となり, 正常時や
(24,40) の切断, (26,42) の切断と比較すると, 大き
く稼働率を落とす結果となった. このことから, 可
用性の低下を表す結果が数値で現れたことを示唆

する可能性を示すことができたと言える. 同様に,
(26,42),(21,22),(34,35)を切断した状況も, サービス

表 1: 図 8のネットワークシステム稼働率
　 システム稼働率

正常時 0.995406798
(24,40)を切断後 0.980227126
(26,42)を切断後 0.992671361

(26,42),(21,22)を切断後 0.91439253
(26,42),(21,22),(34,35)を切断後 0.826168624

を提供するための必要最低限の通信で成り立ってい

るため, システム稼働率は低いと考えられ, それが
うまく数値の大きさで現れる結果となった.

5 まとめ

本稿ではNSQモデルを用いて, ネットワークシス
テムにおける可用性の測定方法について議論を行っ

た. フォールトツリー解析を応用した稼働率計算で,
ネットワークシステムの可用性を導出しようとする

と, 移行記号を多用した巨大かつ複雑なツリーにな
り, 稼働率計算も困難であった. そこで, ネットワー
クシステムの特徴を考察し, 複数の階層にまたがっ
た通信の依存関係を抽出するアルゴリズムを提案し

て稼働率計算を試みた. その結果, NSQモデルを利
用して提案アルゴリズムを適応すれば, レイヤごと
の通信の存続とその依存関係を考慮したネットワー

クシステムに適した稼働率計算が可能となった.
今後は, 検討した稼働率計算を実際に利用して可
用性としての尺度を検証すると共に, ノードに障害
が発生した場合の稼働率についても検討を行う予定

である.
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