
適切なアクセス制御状態にあるネットワークシステムの特徴抽出

金岡 晃 � 藤堂 伸勝 � 加藤 雅彦 � 岡本 栄司 �

�筑波大学大学院システム情報工学研究科
�������� 茨城県つくば市天王台 �����

������������������	
�����
�
�������� ��
��
��
���	�	
�����
�
��������

�株式会社アイアイジェイテクノロジー
�������� 東京都千代田区神田神保町 �����神保町三井ビルディング

�����

������������

あらまし 　アクセス制御が適切にされているネットワークシステムでは、利用されるネットワー
ク機器にかかわらず出線数分布がほぼ一定になることがわかっている。本研究では、得られた分
布からの関数近似を行い、ノード数に依存しない共通パラメータの抽出に成功し、適切なアクセ
ス制御状態下にあるネットワークシステムの次数分布の関数表現を実現した。

���������	 �
 �����
�
�� 
�� �
�����
� ����
� ���� �
��

��	��
� ���
�� ��	����

����� �������� �	
����
� ������� ��
����	 �����

���� ��������

����������	 
� ��
�
��

������ ����
���� ��
�
��� ��������� �������� �����

������������������	
�����
�
�������� ��
��
��
���	�	
�����
�
��������

���� �����
�
 	 ���!

����� "���� ����
���
� #��	
���
� �
�	
 ��������� �����

�����

������������

�������� �	
��
�
��	 �� � 	�
��
��� ���
�� ����� ����� ��	���
� �� ��
�� � 	�
��
� �! �"��	
�

�	�  ��� #$� 
���	�%��� 
� "
����� � ��
����� ��� &����� �	�
����	�%� ��"�

�	
' (�����
�


��
� ���� &��	 ��� �
 ���� �	 
�� �	
��
�
��	 �� ��� 
� ��' ) 
 "
���� � �
 �� � ����
� 
��


� ��%%������	�� �� �
�� �	 ������ ��	

�% ����"��	
 ��� � *+�� %�	� ���

�& 
��	� 
���
�%���

�� ��		��
��	 
��

��
��	' �	 
��� "�"�
� �� *	� �	 �""
�+���
��	 � 	�
��	 �� �
� ���

�& 
��	

 ��	� ,$ �%��
�
��' -� 	� "�
���
�
� ���� ��%% �""
�+���
��	 
�� %
 �	 �%% 
�"� �� 	�
��
���

���
��'

� はじめに

インターネットを通じてサービスを提供する
システムでは、�台のサーバのみでサービスを

提供していることは稀であり、多くは様々なネ
ットワーク機器を組み合わせ、#$�技術を利
用することで � つのサービスが提供されてい
る。このようなシステムをネットワークシステ



ム（��
��
��� ���
��.��）と呼ぶこととする。
近年��の重要性は高くなっており、コスト、
冗長性、拡張性、そしてセキュリティなど多く
の性質が求められている。これらの性質を満た
すために、単純な ��でさえ設計構築は複雑な
ものとなる。しかし ��の構築や運用はその重
要性にもかかわらず、熟練した技術者の経験に
依存しており、学術的視点から見た構築・運用
方法論や理論などはほとんどなされていない。
��は様々な機器が様々な機能を提供してい
るものであり、単一機能での効率化や最適化を
図る既存研究を直接適用することは難しい。
また複数機能を集約可能とするモデルも検討
されてこなかったが、金岡らにより �つの表現
上に集約可能とする ��の表現モデルが提案さ
れ /�0 、さらにアクセス制御が適切に行われて
いる ��では次数分布が一定の分布形状を取る
ことがわかり、その形状は特定機器の有無にか
かわらず現れることが示された /10。
本論文では、一定の分布形状を取る次数分布
の近似を実現する。近似された関数 ����の存
在を見つけることで、あらためて適切にアクセ
ス制御された ��には次数分布で共通の特徴を
持つことが示され、構築方法論の実現へ向けた
有用なパラメータを得た。
第 1章では、本研究の関連研究について紹介
をする。また第 �章において、��の次数分布
がもつ特徴を述べる。遺伝的アルゴリズムを用
いた次数分布の近似関数パラメータ取得につい
てを第 2章で述べ、最後に第 �章でまとめる。

� 関連研究

ネットワークやシステムの設計では、デザイ
ン要件などのもとでネットワークアーキテクチャ
の最適化やスループットの効率化などが実現さ
れてきた /�0 /20 /�0 /30 /�0。これらは要件を満た
す適切な解決法を提供するが、多くが単一機能
をもつ機器によるネットワークやシステムの最
適化を行うものとなっている。
一方で、��内部で形成されるネットワークは
様々な機能より構成されており、そこにはサー
バ以外にもハブ、スイッチ、ルータなど多くの

表 �. レイヤ定義

#���
 � 抽象サービス �444� 5��など�

#���
 2 6789�8ポート番号
#���
 � �8

#���
 1 :$7アドレス空間
#���
 � 物理的接続

機能が存在している。金岡らはそれら異なる
機器の特徴を失うことなく ��を表現するモデ
ルを提案した /�0。本稿ではこのモデルを ��;
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モデルと呼ぶこととする。さらに金岡らの研究
結果により、適切にアクセス制御が施された��

は機器の有無や接続の制限にかかわらず、その
モデルにおける次数分布が一定の形状をとる性
質を持つことが示された /10。

� ネットワークシステムの次数分

布

��� ���モデル

��; モデルではサーバやスイッチ、ルータ
などの機器はモジュールとして表現される。モ
ジュールは機能に従い、各レイヤ上の複数ノー
ドから構成される。例えば、ルータモジュール
（レイヤ �中継器：#�<）は複数のレイヤ �（#�）
ノードを持つが、レイヤ 2（#2）以上ではノー
ドを持たない。レイヤ定義は表 �の通りである。
モジュールは 3つの種類から成る。444や

5��などのサービスを提供するサービスモジ
ュール（��。そしてサービス要求者の代理を示
すインターネットモジュール（��がある。そし
てレイヤ �から 2の各レイヤでの中継を行う中
継器がそれぞれ #�<、#1<、#�<、#2<として
定義される。たとえばシェアードハブは #�<で
あり、#1スイッチは #1<として表される。
各ノードはリンクにより接続される。リンク
は、異なるモジュールを同じレイヤで接続する
リンクと、同じモジュール内で異なるレイヤを
接続するリンクの 1種類がある。前者は当該レ



イヤ上での直接通信が可能であるかを表現する
ものであり、後者はモジュール内のノード間の
関係を示すものである。図 �に従来表現の ��

例、そして図 1に ��;モデルによる同 ��の
表現を示す。

図 �. ��の従来表現

図 1. ��;モデルで
の��表現

��� 効率的な��構築アルゴリズム

��への最適なネットワークアクセス制御を実
現するには、モデル内のノードが孤立すること
なくノード間リンク数を最小化することが必要
となる。最適性には議論の余地があり、他の要
件を加えた上での最適性を定義することもでき
よう。例えばコストや冗長性を加えることでの
アクセス制御の最適性などが考えられる。しか
し本稿ではアクセス制御だけに焦点を当て「リ
ンク数の最小化」を最適の定義とした。
最小リンク数を実現するアルゴリズムの実現
は大きな課題であるが、本稿ではアルゴリズム
開発に焦点は置いていないため、リンク数を減
少させる単純なアルゴリズムを示すに留める。
まず最初に、システム要件より抽出された必
要サービスを #�ノードとし、そのサービス関
係を #�ネットワークとする。各サービスは複
数の機器より構成されるため、機能である #�

ノードに対応した部分的なネットワークを最下
位レイヤ#�に持たせる。そして#�ノードの接
続に応じて #�ノード同士が接続をさせる。#1

ネットワークは #�ネットワークの接続により
一意に設定される。
#�と #2のネットワークでは、各ノード間の
接続はアクセス制御のルールにより接続の可否

が定められる。
アクセス制御のルールがなく、すべての通信
が許可されているケース（以後 #����ケースと
呼ぶ）では、各セグメント内にあるモジュール
間はすべて通信可能、つまり #� あるいは #2

ネットワークにおいて部分的な完全グラフを形
成する。
一方、金岡らにより #�と#2における単純な
効率的ネットワーク構築アルゴリズムが提案さ
れている /10。そこでは、#�接続に従って #2接
続をされる候補ノードを抽出し、候補ノード間
を最小リンク数で接続する。その後、#2接続に
したがって同様に#�接続が決定される。以後そ
のアルゴリズムで接続された ��を「=Æ���	


ケース」と呼ぶ。

��� 次数分布

1つのノード間が通信可能である場合、モデ
ル上ではそのノード間にリンクが存在する。ア
クセス制御ポリシーが ��間で異なる場合、リ
ンクの数も異なってくるためノードの出線数分
布（次数分布）が異なってくる。
この節では、#���� ケースと =Æ���	
 ケー
スでの次数分布を比較する。対象となる ��は
4�&によるサービスを提供する一般的なものと
した。さらに、機能の要件として 2つのサービ
スを置く。�	
�
	�
（�）と4�&サーバ（4）、ア
プリケーションサーバ（$8）そしてデータベー
ス（5>�がその 2つであり、それぞれ #�ノー
ドとして割り当てられる。これら 2つのノード
から構成される #�ネットワークの種類数は 1�

となる。そして、前節の構築法により得られた
���32種類の ��より次数分布を得た。図 �は
ノード数が ��である��の次数分布を示したも
のである。
双方ともリンク数が �（#?�）の時に最大の
ノード数を持つが、=Æ���	
ケースのほうがノー
ド数が多くなっている。#?2では、ノード数が
ほぼ同等になり、#��では #����ケースのほう
が多くなる。#����ケースのほうがより平坦な
分布となっていることがわかる。
紙面の問題により本稿では �例のみの提示で
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図 �. 次数分布.�?��

あるが、他のノード数においても同様の結果が
得られる。
次に、モジュールの有無が=Æ���	
ケースの
次数分布に影響を与えるかを調査した。図 2 は
ノード数 3�の ��での #�<の有無による各次
数分布を示したものであり、図 � はノード数 3�

の時の #�<の有無による次数分布を示したも
のである。これらの結果は、モジュールの有無
では次数分布に差が現れないことを示し、アク
セス制御が適切にされている ��においてはそ
の次数分布が一定の分布を取ることを示唆して
いると言えよう。
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� 次数分布の関数近似

複雑ネットワークやグラフ理論の分野におけ
る近似の多くは指数分布やべき乗則分布ではあ
るが、��;モデルによる��の次数分布ではそ
の形状からこれら 1つの分布は当てはまらない。
そこで本節では、統計において用いられてい
るいくつかの分布タイプを用いて次数分布の近
似を試みる。

��� 関数近似の対象

本研究では 3種類の分布タイプを対象とする。
タイプ$は-分布に近い形のものであり、タイ
プ>は指数 �+"���とベキ ��で決まるタイプの
ものである。そして最後に離散値の分布として
タイプ 7を挙げた。
各タイプは、ポワソン分布やカイ 1乗分布な
ど統計学においてよく知られている分布を基と
しているが、そのものではなく、それらに似た
構成でよりパラメータの自由度を高めた。

� 6�"� $ . -分布タイプ

6�"� $ . ���� � ��

�������

� 6�"� > . 指数とベキの積
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��� 近似方法

近似は遺伝的アルゴリズム（,$）を用いて行
う。,$は各個体を評価関数により評価し、選
択・交叉・突然変異を確率的に行う。
評価関数には平均 1乗誤差などが用いられる
が、平均 1乗誤差はノード数に依存して値が変
わるため、ノード数の依存を排除した以下の �

を評価関数として用いた。

� ?

�
� �	� � B	��

�

�
� B	

�
�

���

ここで B	� ? �����である。
各個体のパラメータは、各タイプに依存した
ものとスケール係数 C より構成される。例え
ば、6�"�$（���� ? C ��

�������）の個体は 
 ?

�C� �� �� ��となる。



$��'�� ���

6�"� $ �'����

6�"� >�� �'��33

6�"� >�1 �'�1�1

6�"� >�� �'��3�

6�"� >�2 �'���1

6�"� 7�� �'�D3�

6�"� 7�1 �'�2�3

表 1. ,$による各近似の �値（平均）

��� 近似結果

,$による近似関数パラメータ取得は、各分
布タイプにおいて行う。また各タイプでのパラ
メータ取得においても、ある ��の特徴ごとで
分布に特徴が著しく異なる場合を考慮して、こ
こではすべての ��をノード数ごとに分割した
グループに対してそれぞれ行う。
�2 のグループ数と �種の対象分布より合計

���回の,$による近似を行った。結果比較に
あたり、まず��数が少ないノード数 ��以下の
ケースを除いた。次に、�値が他グループの結
果と比較して大きく外れているものを ,$近似
の失敗として除いた。得られた �値を図 3に、
またその時の平均を表 1 に示す。
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図 3. ,$による各近似の �値

� ? �であるとき、次数分布は近似関数に一
致することを示しているため、�値は �に近い
ほど良い近似結果を示していることとなる。表

1 から、タイプ$が良い近似を示していること
がわかる。
次に、グループごとでの分布の差を固定パラ
メータで吸収されるかを調べるため、近似パラ
メータをグループによらず固定した近似結果を
調査する。ただし、スケール係数 Cはノード
数の変化に対応させるために固定しない。固定
パラメータは、上記近似で得た各パラメータを
平均することで得る。この際、表 1 で近似精度
の低かったタイプ >�2、7��、7�1は対象から除
いた。
スケール係数Cは、ノード数により決定され
る。それぞれの次数で最大値をとる #?�の時、
それぞれの値は ��のノード数
 と関係がある
ことを示す。図 �は� ? �を持つノード数の


に対する割合を示したグラフであり、平均の割
合は �'2���Dとなる。Cは以下の式を解くこと
で得られる。
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図 �はは固定パラメータで近似をした時の �

値を示したものであり、表 � はその平均を示し
たものである。
この結果より、タイプ$が固定パラメータで
も最も良い近似を示していることがわかる。
固定パラメータの値は以下の通りである。

� � ? 1D��13

� � ? �����

� � ? �����D
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6�"� $ �'�1�1 �'��2�

6�"� >�� �'�13� �'���1

6�"� >�1 �'���� �'�1��

6�"� >�� �'�13D �'����

表 �. 固定パラメータでの �値（平均）
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 まとめ

本研究では、アクセス制御が適切にされたネッ
トワークシステムでは ��;モデル上の次数分
布が一定になるという金岡らの結果 /10を用い
て、その近似関数を求めた。
次数分布は、複数の候補を選びそれぞれで
遺伝的アルゴリズムを用いて近似した。最も
よく近似されている候補を選択し、そのパラ
メータを抽出した。得られた近似関数は ���� ?

C����� @ ���� であり、パラメータはそれぞれ
� ? 1D��13� � ? ������ � ? �����Dである。
近似関数の存在は、アクセス制御が適切であ
るネットワークシステムが一定の性質を持つこ
とをあらためて示すものであり、固定パラメー
タを利用することで、任意のネットワークシス
テムのアクセス制御状態の適切性の判断指標が
得られるであろう。
今後は、本研究の結果から得られたパラメー
タと数式を用いて、任意のネットワークシステ
ムの状態評価を行う手法を検討する。
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