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背景と目的

ネットワークシステム(NS)の
大規模化

クラウドコンピューティング

ITサービスの多様化

セキュリティの重要性
アクセス制御，耐障害性，

脆弱性

ネットワークシステム
の表現（管理）

ネットワーク図
ドキュメント

表

再利用できない情報
構造化されないExcelデータ
どこに何が書いてあるかわからない大量の紙
ドキュメントを中心とした情報伝達
以心伝心、ドキュメント化されない重要事項
人が変われば書き方変わる
人に依存した運用



ネットワークシステム表現モデル（ＮＳＱモデル）
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TCP/IPの階層ごとに作られる論理ネットワーク

階層ごとのネットワークの接続

物理的接続のみを反映したネットワーク表現

現状

NSQモデル

＋

イメージ図

レイヤ1：物理的接続

レイヤ2：Ethernet [Macアドレス]

レイヤ3：IP [IPアドレス]

レイヤ4：TCP/UDP [ポート番号]

レイヤ5：抽象化サービス（HTTP、DNS、SMTP等）

レイヤ1：物理的接続

レイヤ
定義



機器（モジュール）例
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サーバ
単一のサービス
を提供するサーバ
（Webサーバなど）

複数のサービスを
提供するサーバ
（Webサーバ
＋DBなど）

中継機器（機能）
L1R

（ハブ）
L2R

（スイッチ）
L3R

（ルータ）
L4R

（NAPT）
L5R

（プロキシ）



具体例
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ＸＭＬデータ
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<?xml version="1.0" encoding="UTF-8" standalone="yes"?>

<graph label="Network 0" id="Network 0" xmlns:dc="http://purl.org/dc/elements/1.1/" 

xmlns="http://www.cs.rpi.edu/XGMML" xmlns:xlink="http://www.w3.org/1999/xlink" 

xmlns:rdf="http://www.w3.org/1999/02/22-rdf-syntax-ns#" 

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">

<att name="documentVersion" value="1.0"/>

<att name="networkMetadata">

</att>

<att name="backgroundColor" value="#ccccff"/>

<att type="string" name="documentVersion" label="documentVersion" value="1.0"/>

<att type="real" name="GRAPH_VIEW_ZOOM" label="GRAPH_VIEW_ZOOM" 

value="0.7863989678939893"/>

<att type="real" name="GRAPH_VIEW_CENTER_X" label="GRAPH_VIEW_CENTER_X" value="-

1306.070674486478"/>

<att type="real" name="GRAPH_VIEW_CENTER_Y" label="GRAPH_VIEW_CENTER_Y" value="-

220.6134203804719"/>

<node label="node8_937" id="-67">

<att type="boolean" name="center" label="center" value="false"/>

<att type="string" name="canonicalName" label="canonicalName" value="node8_937"/>



モデル化とデータを中心にした応用

ＮＳＱ
モデル

セキュリティの定量化
ネットワークアクセス制御

脆弱性の影響度

システム可用性（稼働率）

システムの可視化

システム性能

安全なシステムの設計法

機器設定情報
設定情報の抽出

設定情報の出力
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スループット、処理性能

応用ツール開発

脆弱性診断
ネットワーク設計支援ツール



モデル化とデータを中心にした応用

2009/12/18 9CSEC47

ＮＳＱモ

セキュリティの定量化

ネットワークアクセス制御

脆弱性の影響度

システム可用性（稼働率）

システム性能

安全なシステムの設計法

機器設定情報

設定情報の抽出

設定情報の出力

スループット、処理性能

応用ツール

脆弱性診断

ネットワーク



次数分布に共通する特徴
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無駄なネットワークパスを省いた
ネットワークシステムは、

特定モジュールの有無にかかわらず
次数分布がほぼ一致する

ノード数：６９

Ｌ３Ｒの有無
を比較

ノード数には依存しない特徴



共通特性のパラメータ化と評価尺度
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モデル化とデータを中心にした応用

ＮＳＱ
モデル

セキュリティの定量化
ネットワークアクセス制御

脆弱性の影響度

システム可用性（稼働率）

システムの可視化

システム性能

安全なシステムの設計法

機器設定情報
設定情報の抽出

設定情報の出力
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スループット、処理性能

応用ツール開発

脆弱性診断
ネットワーク設計支援ツール



既存モデルの問題点

ＮＳＱ
モデル

セキュリティの定量化
ネットワークアクセス制御

脆弱性の影響度

システム可用性（稼働率）

システムの可視化

システム性能

安全なシステムの設計法

機器設定情報
設定情報の抽出

設定情報の出力
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スループット、処理性能

応用ツール開発

脆弱性診断
ネットワーク設計支援ツール

向きのないモデル
であることが原因

ノード種別の欠如
が原因



既存モデルの問題点
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向きのないモデル
であることが原因

ノード種別の欠如
が原因

脆弱性影響の伝搬ノード探索時に
本来は起きえないループ検知

レイヤ間の依存関係抽出時に
本来は起きえないループ検知

FWClient Server

Src:Client Dst:Serverの通信を許可/不許可したいが、
ＦＷノードが「中継ノード」である明示がされていないため、
自分自身をＳｒｃ／Ｄｓｔとしてルール排出する



モデルの改良
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終端ノード

L5 L4 L3 L2 L1

中継ノード

ノード種別の細分化

各リンクの有向化

通信路リンク

依存関係リンク

中継リンク

リンク種別の細分化

通信の始点または終点

データ配送の決定を行う



機器（モジュール）例
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サーバ
単一のサービス
を提供するサーバ
（Webサーバなど）

複数のサービスを
提供するサーバ
（Webサーバ
＋DBなど）

中継機器（機能）
L1R

（ハブ）
L2R

（スイッチ）
L3R

（ルータ）
L4R

（NAPT）
L5R

（プロキシ）



具体例
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Layer5

Layer4

Layer3

Layer2

Layer1

HTTPHTTP

ApacheIE8

HTTP

192.168.0.15 192.168.1.1192.168.0.2 192.168.1.2

LinuxWindows Vista

11:11:11:11:11:11 22:22:22:22:22:22

Client Firewall Server

Ｃｌｉｅｎｔ Ｆｉｒｅｗａｌｌ Ｓｅｒｖｅｒ

Application: IE8

OS: Windows Vista

IP: 192.168.0.15

MAC: 11:11:11:11:11:11

Service: HTTP

Application: Apache

OS: Linux

IP: 192.168.1.1

MAC: 22:22:22:22:22:22



改良による利点

ＮＳＱ
モデル

セキュリティの定量化
ネットワークアクセス制御

脆弱性の影響度

システム可用性（稼働率）

システムの可視化

システム性能

安全なシステムの設計法

機器設定情報
設定情報の抽出

設定情報の出力
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スループット、処理性能

応用ツール開発

脆弱性診断
ネットワーク設計支援ツール



改良による利点：仮想化への対応
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申し訳ありません。この部分は予稿集で
「5.3仮想化環境への対応」と章立てしてありますが、

文章が書かれておりませんでした。

L2スイッチ

ホストＯＳ

ゲストＯＳ

仮想ブリッジ

Ｌ２以上では
仮想化されている
かは見えない

Ｌ１の
「依存関係リンク」
により仮想環境で
あることがわかる



まとめ

• ネットワークシステムのモデル化と応用
–マルチレイヤモデル、ＸＭＬデータモデル

–セキュリティの定量評価利用

• 既存モデルの問題点
–無向モデルとノード種別の粗さによる、機能実現
の困難性

• モデルの改良と改良による利点
–有向化、ノード種別・リンク種別の細分化

–困難だった機能の実現

–仮想化環境への対応
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可視化ツールデモ
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ありがとうございました

• メールアドレス
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